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. Lasst sich die Cloud versichern?

Die Antwort:
= Nicht als Ganzes!
= FUr Nutzer im Falle eigener Schaden derzeit kaum!

= |m Fall von Schadenersatzforderungen Dritter
— flr Nutzer: Derzeit nur in marginalem Umfang!

— fur Cloud-Dienstleister: In ausreichendem Umfang nur tber wenige
Anbieter!

= Aber: Durch geschickte Vertragskonstellationen ist eine
ausreichende Absicherung auch fur Nutzer moglich!
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Begriffliche Abgrenzung




Cloud (Computing)
Definitionen

= Deutsches Institut fur Normung (DIN): Die gemeinsame
Arbeitsgruppe von ISO und IEC nimmt die Arbeit auf
(17.10.2011). Ziel: Konkrete Normungsvorschlage flr Rechnen
In den Wolken

= Wikipedia (letzte Anderung: 8.11.2011)

o (Das grof3e Online-Lexikon fir
Informationstechnologie)

= National Institute for Standards and Technology (NIST):



. Wer oder was soll wogegen versichert werden?
Cloud- / ITK-Dienstleister (Leistungserbringer)

» Cloud-Serviceanbieter / -Dienstleister

Digital
Salesforce.com  { #Eiiein Reality* Akamai

/ Provider / /
M iC rOSOfVAmwa 70N

\

NetSuite Google~ - >
\ EMC+
IBM N
VMware
Internal
p Cloud Sun
Activision™
Markus Klems wewed corebusiness = = 2» DIY w3 move into new market

Quelle: http://cloudcomputingcompanies.me/



. Servicemodelle in der Cloud
- Cloud “End Users"

Consumers and genuine “End Usaers’; may wary well be uneware that they ars using Cloud provided services.

Delta of Effort / Delta of Opportunity N
This dalta Is a number of things beyond the obvious gap between Cloud providers and End
Users were Cloud Adoplers and Developers sit, 11 is e delta of effort and opporiunity,
ILis the delta of effort i terms of skills, abilties, expanence and fachnology that the Cloud
adopter needs to deliver a funcional service to their own “End Users”™.
But also the delta of oppartunity; the area In which the Cloud adoptar can innovate against
their competitors and demansirate thelr Unigue Selling Praposition {USP)
| balisva thara is an optimum level, around the Platform Layer, which absiracks enough
complexdty away, but also leaves enough mom to innavata (pratty much where Google App
Engine and Amazon Web Services are foday). __/

— I —r—

“Billing™ Model
How the Cloud Provider bills for sarvices,
Much less compartmentalisad than shown;
this s actually more of & scale.

Operations

Service Layer
{i.e. Application Code, Bespoke Code, High Level 1SV
offering)

Platform Layer
{Infrastructure Software i.e. App.. DB, Web, eic.)
|

1) Wirtualisation and OS Layer
Infrastructure Layer 2) Hardware Platform (Server Infrastruclure)
3) Storage Platform

Network Layer

Functional / Non-Functional Axis

MSP Saas PaaS laaS Hosting 2.0
Managed Service Provider Software as a Service Platform as a Service (also Infrastructure as a Service Multi Homed, massively
{locks similar o & traditonal {includes a large number of occasionally called {also known as Hardware as scalable, economical, Data
Managed Service) derived forms, all offering Infrastruciure as a service, a Senvice or Haas) Centre hosting
differing levels of but this leads to some

functionality) confusion)

Quelle: www.spirofrog.de



Wer oder was
Cloud-Nutzer (Leistungsempfanger)

= Privatpersonen

= Unternehmen, die IT- und Kommunikations-

— Infrastrukturen / Datenspeicherplatz,
— Plattformen, =2V AN

Ansit

— Software / Anwendungen,

far die Umsetzung ihrer
Geschaftsmodelle nutzen.

Technologie-Ebene (IT-Hardware, IT-Infrastruktur)

Standard
Losungen 5

L¢ g
(One-to-One) (One-to-Many)

Quelle: TU Berlin




= \Was soll versichert werden?

wogegen versichert werden?

Fehlfunktionen?
,Reparatur‘kosten?
Auditkosten?
Ausfallschaden?
Datenverlust?
Daten“diebstahl“?
Strafzahlungen?
Entgangene Gewinne?
Imageverlust?
Spionageschaden?
EDoS-Attacken

Schadenshthe

hoch

mithed

riedrig

Clo
uq., |
= Hypervisor Sicherheit = i iealsi o K a Spez,-ﬁka_
Management Interface * .
: Distributed Denial e Ontr O//verlust
of Service (DDaS) - Oatomoktion "EDog
m Economic Denial of
Service (EDoS)
m Zukunftsfahigkeit des [ ] m Daten- und
Providers Rollen- und Codeportabilitat
Rechteverwaltung
m Skalierbarkeit = Kontroliveriust
® MNachforschungen
= Fehlender Secure = Propriefdre
Software Development Entwicklungstools und
Life Cycle (SSDLC) Application Programming
Support Interfaces (APis)
niedrig mitted hoch
Wahrscheinlichkeit -

Quelle: http://www.silicon.de/



. Schadenursachen und —wirkungen (IT-Sicherheit)

Verflgbarkeit
— Ausfall der Cloud-Services

— Datenverlust

Vertraulichkeit

— Zugriffsrechtefehler / Hacking
o Datenschutz (BDSG)

- - s I Personen-,
o Datensicherheit (Geschéaftsgeheimnisse) Sach- und
= Integritat vermogens-
schaden

— Manipulation von
o Daten
o Programmen
o Prozessen

Authentizitat
— Hacker




Die Cloud im Spiegel Ublicher
Unternehmensversicherungen




. Sichtwelse der Versicherer

= Spartensicht

» Schadenarten

— Sachversicherung
0 Feuer, Einbruch, Diebstahl-Versicherung
0 Technische Versicherung
o All-Risk-Versicherung
o Betriebsunterbrechungsversicherung
— Haftpflichtversicherung (gesetzl. vs. vertragl. Haftpflicht)
0 Betriebshaftpflichtversicherung
o Produkthaftpflichtversicherung
o Vermogensschadenhaftpflichtversicherung
— Andere
o Vertrauensschadenversicherung
0 K&R-Versicherung
o D&O-Versicherung
o Individualkonzepte
— Personenschaden
— Sachschaden

— Vermogensschaden



. Eigene Schaden

Sind Vermogensschaden aus ,,Cloud-Risiken” versicherbar?

— Sachversicherung

m: . . .
‘\J,z)?::;setzuf‘g X o Feuer, Einbruch, Diebstahl-Versicherung
ist ein ver- X o Technische Versicherung
sicherter o All-Risk-Versicherun
gachschaden X . J .
? o0 Betriebsunterbrechungsversicherung / Software-BU
0
0
0
0
oroblem: — Andere |
Meist nur ? o Vertrauensschadenversicherung
Nebeneffekte ) 0 K&R-Versicherun
bei Sonder- ' J
konste\\at'\onen ? o D&O-Versicherung
2 0 ,Spezial“-Konzepte
2 0 Rechtschutzversicherung




. Schadenersatzanspriche Dritter

Sind Vermogensschaden aus ,,Cloud-Risiken” versicherbar?

0]

roblem: . 0
"SDv-Model i

\ntemet_Nu’.tze\’ g o

nicht ausreichen 0

— Haftpflichtversicherung (gesetzl. vs. vertragl. Haftpflicht)

X o Betriebshaftpflichtversicherung
X o Produkthaftpflichtversicherung
2 o Vermodgensschadenhaftpflichtversicherung
J o Individualkonzepte - worte:
) S.T:\;JSSC\‘\\\'JSSG fr Betriebsunte”
0 prechung
° .\Versicherte Ursachen
o . Geltun gsbere'\Ch der Deckung
g Jurisdiktion



Handlungsempfehlungen flr
Unternehmen




. Handlungsempfehlungen fur Unternehmen

Aspekt theoretische Handlungsmaoglichkeiten
Sachversicherung « Vertragliche Uberwélzung des Ausfallrisikos (Eigenschadenanteil) auf
hschaden den Cloud-Service- Anbieter mittels Ponalen, pauschalierten Entschadi-
Der Sta'(;i fir den gungszahlungen oder Haftung (zuges. Eigenschaften der Dienstleistung)
lbst |
s‘,\‘emzer i.d.R. » Abschluss einer Daten-BU (sofern moglich) ohne Notwendigkeit eines
irrelevant. Sachschadens

Haftpflichtversicherung « Freistellung von Schadenersatzanspriichen Dritter

» Mitversicherung in (adaquater => zeigen lassen!) Haftpflichtdeckung des
Cloud-Service-Anbieters

» Deckungsumfang prifen auf:

Kritisch sind - « Territorialer Geltungsbereich
AnSpT;Je_mer“ \Ver- » Versicherte Ursachen

s0g. » .

mbgensschaden‘ « Versicherte Folgen / Wirkungen

 Versicherungssummen, Sublimits und Selbstbeteiligungen

» Ausschlisse (z.B. Regressausschluss)



Handlungsempfehlungen fir Unternehmen
Erster Schritt

= Risiko analysieren:

— ldentifikation der ITK-Schadenszenarien, die kritisch fir den
Unternehmenserfolg bzw. das -Uberleben sein kénnen.

— Prifung inwiefern Risiken bereits wirksam Uberwélzt wurden an
o Geschaftspartner (Zulieferer, Kunden)
o Versicherungen

= Ergebnis: Kritisches Delta |

= Risikominimierung (-vermeidung / -abwalzung / -Ubertragung):

— Prufen inwiefern organisatorische Malihahmen oder vertragliche
Regelungen (Haftungsregelungen, Freistellungen, qualifizierte Versiche-
rungsnachweise?*, ...) mit Geschéaftspartnern getroffen werden kénnen.

— Prufung inwiefern kritische Szenarien von angebotenen Versicherungs-

Iosunge_n umfgsst werden konnen e Haftpflichtver
= Ergebnis: Kritisches Delta I F—S‘_\r;hem gdes D'\endS’t—r
1zt in ae
. : : . \eisters SC als
L] . - U. besser
Ggf. Einholen einer zweiten (Fach-)Meinung Cloud U. - deckungen






